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摘要 密码是保障网络安全和信息安全的核心技术和基础支撑，但密码实现本身面临多种安全威胁，

形式化验证是严格证明密码实现安全性的重要技术手段。文章回顾了国内外在密码实现的功能正确

性和内存安全性、时间侧信道安全性、功耗侧信道安全性方面的形式化验证技术发展现状和应用情

况，分析了当前面向密码实现的形式化验证技术的不足、挑战和发展趋势。鉴于中国密码实现的安

全性需求和相应形式化验证技术积累的不足，建议以研制构建高性能、高可信密码库为目标，以国

家重大任务为牵引，通过顶层设计，强化自主创新，统一中间表示语言，研制高效率、高精度、自

动化的形式化验证平台及安全编译优化工具链，最小化可信计算基，构造高效率、高可信密码实现

通用库，促进产学研融合发展，进一步提高国家网络安全和信息安全的发展质量。
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从 1976 年开始，密码学的发展进入现代化，

无论从深度和广度上都得到了空前的发展，密码

的标准化工作和实际应用得到了各国政府、学术

界和产业界的空前关注，世界各国和一些国际

标准化组织高度重视密码标准的研究与制定，从

而推动了密码学的研究与应用。例如，1997年美

国启动国家标准技术研究院（National Institute of 

Standards and Technology, NIST）计划，2000 年欧

洲启动签名、完整性和加密的新欧洲方案（New 

European Schemes for Signatures, Integrity, and En‐

cryption, NESSIE），2004 年欧洲 32 所著名研究机

构和企业启动欧洲杰出密码学网络（European Net‐

work of Excellence for Cryptology, ECRYPT）计划。

2005年1月，中国经中央机构编制委员会批准成立

国家密码管理局，此后国家密码管理局陆续公布

了国密 SM （ShangMi）系列密码标准，其中部分

密码算法已经成为国际标准。2019年 10月 26日，

中华人民共和国第十三届全国人民代表大会常务

委员会第十四次会议审议通过了《中华人民共和

国密码法》，自 2020年 1月 1日起施行。密码法旨

在规范密码应用和管理，促进密码事业发展，保

障网络与信息安全，提升密码管理科学化、规范

化、法治化水平，是中国密码领域的综合性、基

础性法律。
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如图 1 所示，密码学可以提供的主要安全保

障如下。

（1） 机密性 （Confidentiality）：保证敏感或

机密信息在传输、接收、存储、使用等过程中不

泄漏给未经授权者，甚至可以做到不暴露保密通

信的事实。

（2） 完整性 （Integrity）：保证敏感或机密数

据在传输、接收、存储、使用等过程中是完整的

和未被篡改的，在被篡改的情况下能够发现篡改

的事实或者篡改的位置。

（3） 可认证性 （Authentication）：也称真实

性，保证实体（如人、进程或系统）身份或信息、

信息来源的真实性。

（4） 不可否认性 （Non-repudiation）：保证信

息系统的操作者或信息的处理者不能否认其行为

或者处理结果。

鉴于上述 4个重要的安全保障，如图 2所示，

密码在各个领域得到了广泛的应用，成为网络安

全与信息安全的核心技术和基础支撑，是实现内

生安全的基石，是解决安全问题最有效、最可靠、

最经济的手段。根据恒州博智《2020—2026 年全

球和中国商用密码市场现状及未来发展趋势》研

究报告，2019 年全球商用密码市场规模达到了

250.4 亿美元，预计 2026 年将达到 864.1 亿美元，

年复合增长率为 18.79%。根据中金企信《2022—

2028年中国商用密码行业市场全景调研分析及投

资可行性研究预测报告》，近年来中国商用密码行

业规模不断扩大，产业规模整体呈上升趋势；

2020年在新冠疫情流行的客观环境下，中国商用

密码产业仍取得高速发展，总体规模达到466.0亿

元，较2019年增长33.14%，预计2023年商用密码

行业规模有望达到937.5亿元。

1  密码实现面临的安全威胁

由于密码在网络安全和信息安全中的基础性

和重要性，密码本身的安全性变得尤为重要。在

古典密码学阶段，密码学专家常凭直觉和信念进

行密码设计和分析，而不是依靠推理证明。1945

图1　密码对信息安全提供的安全保障

USB Key，Universal Serial Bus Key，通用串行总线接口的加密锁；USIM，Universal Subscriber Identity Module，全球用户识别卡。

图2　密码应用技术体系
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—1975年近代密码学阶段，香农在 1949年发表的

论文《保密系统的信息理论》为对称密码学建立

了理论基础，密码学专家开始采用信息论研究密

码算法安全性。在现代密码学研究中，密码学专

家追求计算安全性和可证明安全性，关注点从密

码学的基本构件转移到用信息论和计算复杂性理

论研究密码学，试图在某一理论模型下证明密码

算法的安全性。现代密码算法在成为标准之前，

除了密码算法设计者会进行理论安全性的分析和

证明之外，也会公开密码算法草案，由国际同行

专家进行密码分析，尝试通过线性密码分析、差

分密码分析、代数密码分析等传统攻击技术有效

地评估密码算法的安全性。基于混合整数线性规

划 （Mixed Integer Linear Program, MILP） 求解[1-2]

和基于交互式证明的工具[3]出现为计算机辅助证明

密码算法的安全性提供了技术支撑和工具保障。

但是在理论上计算安全或者可证明安全的密

码算法，在密码实现层仍可能存在安全缺陷，导致

密码实现在实际应用中无法提供安全保障。密码实

现的安全问题主要包括功能正确性、内存安全性和

侧信道安全性。密码实现的功能正确性和内存安全

性问题来源于密码算法不正确的程序或硬件实现，

特别是密码算法涉及大整数运算、非线性运算、汇

编级手动优化时极易出现此类安全问题。例如，

Bernstein等[4]设计实现用于高性能、高安全签名的

椭圆曲线加密算法存在功能正确性缺陷。由于该缺

陷触发的概率极低，大量软件测试都无法发现，导

致该缺陷长时间存在。侧信道安全性是指密码实现

实际运行时产生的侧信道信息与隐私数据（如密

钥）相关性导致的安全缺陷，攻击者可以利用侧

信道信息与密钥的相关性快速、高效地破解密钥。

如图 3所示，侧信道信息包括电磁、时间、声音、

温度和功耗等。自1996年Kocher[5]首次开创性地提

出时间侧信道攻击并破解了 Diffie-Hellman、RSA

（Rivest-Shamir-Adleman） 等密码算法实现之后，

Kocher等[6-8]分别利用功耗、电磁侧信道破解数据

加密标准 （Data Encryption Standard, DES）、高级

加密标准（Advanced Encryption Standard, AES）等

密码算法；Brumley和Tuveri[9]甚至利用时间侧信道

远程破解服务器端著名开源安全套接字层的密码

库（Open Secure Sockets Layer, OpenSSL）中的椭

圆曲线签名。近几年，OpenSSL 时间侧信道漏洞

DROWN （Decrypting RSA with Obsolete and Weak‐

ened eNcryption） [10]影响了1100多万个网站的安全，

中央处理器（Central Processing Unit, CPU）指令重

排序和预测执行造成的时间侧信道漏洞Meltdown[11]

和Spectre[12]几乎影响了全球20年的内所有CPU。

笔者统计 OpenSSL 在 2016 年 1 月 1 日至 2019

年5月1日披露的24个通用漏洞（Common Vulner‐

abilities and Exposures, CVE） 发现，其中有 10 个

功能正确性漏洞，5个内存安全漏洞和8个侧信道

安全漏洞。

2  国内外密码实现安全性形式化验证发展

现状

当前国内外研究主要聚焦于密码实现功能正

确性和内存安全性、时间侧信道安全性、功耗侧

信道安全性的形式化验证，而电磁、声音和温度

侧信道信息泄漏难于形式化建模，目前尚无相关

形式化验证工作，因此本文仅总结国内外密码实

现功能正确性和内存安全性、时间侧信道安全性、

功耗侧信道安全性的形式化验证发展现状。

图3　密码实现侧信道攻击
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2.1  密码实现功能正确性和内存安全性形式化

验证

密码实现面临的功能正确性和内存安全性问题

得到了国内外相关研究机构和企业的高度重视，多

个研究团队持续探索研究，提出了各类形式化验证

技术路线，并对部分国际主流密码实现进行了示范

应用研究。表1总结了密码实现功能正确性和内存安

全性形式化验证的代表性工作及相关信息，工具按

照最新发表论文的时间排序。第3列中●表示支持，

○表示不支持，◉表示部分支持。第5列描述对应工

具的自动化程度中●表示自动验证，○表示交互式

验证，◉表示部分自动验证和部分交互式验证。第6

列中CryptoLine和Vale是类汇编的特定领域命令式

程序设计语言，WhyML、Gallina和F*是特定领域

函数式程序设计语言，Jasmin 是支持高级语言和

汇编级语言特性的特定领域命令式程序设计语言。

上述形式验证工具的主要目的是证明密码实

现的功能正确性和内存安全性。例如，CryptoLine

已被应用于验证开源项目 OpenSSL、boringSSL、

NaCl （Networking and Cryptography Library）、

wolfSSL和bitcoin中多条椭圆曲线加密算法相关函

数的C实现的功能正确性和内存安全性，以及后

量子密码 （Post-Quantum Cryptography, PQC） 方

案 Kyber、SABER 和 NTRU 中数论变换（Number 

Theoretic Transform, NTT）的汇编实现的正确性；

EverCrypt构建了可证明正确的密码实现库，部分

密码实现集成到Windows和Linux操作系统、Azure

云和 Firefox 浏览器；Fiat Crypto 证明的密码实现

集成到谷歌的安全套接字层 BoringSSL 库。除此

之外，形式验证工具也可以发现密码实现中的

缺陷和漏洞，如CryptoLine揭露了NaCl密码库中

Curve25519 椭圆曲线密码实现的 1 个缺陷、NIST 

P-521 椭圆曲线加密实现中 1 个缺陷和 2 个错误

假设。

2.2  密码实现时间侧信道安全性形式化验证

针对密码实现的时间侧信道安全问题，目前

有两种不同的解决策略，分别是常量时间实现和

平衡时间实现。前者要求密码实现中所有可能造

成执行时间差异的逻辑跟密钥无关，需要对密码

实现进行复杂的修改，给密码实现的功能正确性

表1　密码实现功能正确性和内存安全性形式化验证的研究进展

验证工具和文献

Frama-C[13]

gfverif[14]

Cryptol+SAW[15]

Fiat Crypto[16]

EverCrypt[17]

Why3[18-19]

VST[20-23]

Jasmin[24-27]

CryptoLine[28-30]

年份

2013

2015

2016

2019

2020

2021

2021

2021

2022

内存

安全

●
○
●
●
●
◉
●

●

●

验证技术

抽象解释

演绎推理

代数系统

程序等价

静态符号执行

定理证明

演绎推理

定理证明

演绎推理

定理证明

抽象解释

演绎推理

定理证明

演绎推理

代数系统

自动化

程度

◉
●
◉
○
◉
◉
○

◉

●

输入语言

C

C

C, Java

Gallina

F*, Vale

WhyML

Gallina

Jasmin

CryptoLine

目标语言

C

C

C, Java

C

C, ASM, WASM

OCaml, ASM

C

C, ASM

C, ASM

应用

RSA-OEAP, MEE-CBC

X25519

Salsa20, AES, ZUC,

FFS, ECDSA, SHA-3

Curve25519, P256

HACL*库和ValeCrypt

BGW, X25519

DRBG, SHA-256, SHA-2, X25519

ChaCha20, Poly1305, SHA-3

NaCl, OpenSSL等库函数
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和内存安全性带来巨大挑战；后者仅要求密码实

现在输入不同密钥时执行时间差异小到可忽略，

因此相对容易实现，但无法提供绝对的时间侧信

道安全保证。无论采用哪种解决策略，都需要应

用形式化验证严格保证密码实现的时间侧信道安

全性。表2总结了密码实现时间侧信道安全性形式

化验证的代表性工作及相关信息，工具按照最新

发表论文时间排序。第3列中①表示分支不平衡引

起的执行时间差异；②表示内存访问高速缓存命

中（Cache Hit）和高速缓存缺失（Cache Miss）引

起的执行时间差异；③表示浮点数指令操作数范

围不同引起的执行时间差异；④表示CPU分支预

测引起的执行时间差异；⑤表示CPU指令重排序

引起的执行时间差异；⑥表示编译优化造成的执

表2　密码实现时间侧信道安全性形式化验证的研究进展

验证工具和文献

CacheAudit[31]

ct-verif[32]

Themis[33]

Blazer[34]

IFC-CEGAR/BMC[35]

SC Eliminator[36]

FaCT[37]

CT-Wasm[38]

AISE[39]

EverCrypt[17]

SpecuSym[40]

KleeSpectre[41]

BINSEC/REL[42]

SPECTECTOR[43]

Pitchfork[44]

Oo7[45]

Blade[46]

Binsec/Haunted[47]

Jasmin[24-27,48]

DeJITLeak[49]

年份

2013

2016

2017

2017

2018

2018

2019

2019

2019

2020

2020

2020

2020

2020

2020

2020

2021

2021

2022

2022

泄漏模型

①②
①②③
①

①

①②

①②

①②③

①②③

②④

①②③
④
④
①②
④
④⑤

①②④⑤

④⑤

①②④⑤

①②④⑤⑥

①⑥

验证技术

抽象解释

交叉积

污点分析

自组合

污点分析

复杂度比较

污点分析

惰性自组合

类型系统

自动修复

类型系统

自动修复

类型系统

抽象解释

污点分析

类型系统

动态符号执行

动态符合执行

关系符号执行

静态符号执行

污点分析

静态符号执行

污点分析

自动修复

类型系统

自动修复

关系静态

静态符号执行

定理证明

类型系统

自动修复

验证精度

◉
●
○

○

●

◉

◉

◉

◉

◉
○
○
○
◉
◉

○

◉

○

●

◉

输入语言

二进制

C

Java

Java

LLVM IR

LLVM IR

FaCT

WASM

LLVM IR

Low*, Vale

LLVM IR

LLVM IR

汇编

汇编

汇编

二进制

WASM

汇编

Jasmin

Java

字节码

目标语言

二进制

Boogie

Java

Java

C

C

LLVM IR

WASM

C

C, ASM

C

C

二进制

汇编

汇编

二进制

WASM, C

二进制

C, 汇编

Java

字节码

应用

AES, eSTREAM

Nacl, OpenSSL, BoringSSL

DARPA STAC测试集

DARPA STAC测试集

—

AES, DES, LBlock,

PRESET等

Poly1305, XSalsa20,

MEE-CBC, Curve25519

Salsa20, SHA-256,

TweetNaCl

hpn-ssh, LibTomCrypt,

OpenSSL,Tegra

HACL*库和ValeCrypt

hpn-ssh, LibTomCrypt,

OpenSSL,Tegra

HACL*, OpenSSL, BearSSL

—

Poly1305, XSalsa20,

MEE-CBC, Curve25519

Litmus Tests, SPECint

Salsa20, SHA-256, ChaCha20,

Poly1305, Curve25519

Libsodium, OpenSSL

ChaCha20, Poly1305,

keccak1600等

DARPA STAC测试集
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行时间差异。第5列中◉表示可靠但不完备；○表

示既不可靠又不完备；●表示可靠且完备。

由表2可见，大部分验证工具已被应用于证明

多个开源密码实现的时间侧信道安全性。除此之

外，形式验证工具也可以检测出密码实现中难以

发现的时间侧信道漏洞。例如，LibTomCrypt密码

库的 blowfish 对称密码实现和 chacha20 流密码实

现，OpenSSL密码库中DES密码实现中的缓存时

间侧信道漏洞；GCC和LLVM编译器编译优化引

入的时间侧信道漏洞；Java虚拟机HotSpot运行时

编译优化引入的时间侧信道漏洞。

2.3  密码实现功耗侧信道安全性形式化验证

针对密码实现的功耗侧信道安全问题，目前

主流的解决策略是一种基于密钥共享（Secret Shar‐

ing）的掩码（Masking），顾名思义，就是将密钥

拆分成指定数量的共享，然后加密和解密在密钥

共享上进行运算。为了保证在密钥共享上进行运

算的密码实现的功耗侧信道安全性，国内外专家

提出了多种形式化验证技术。

表 3 总结了密码实现功耗侧信道安全性形式

化验证的代表性工作及相关信息，工具按照最新

发表论文时间排序。第 3 列中①表示探测安全

表3　密码实现功耗侧信道安全性形式化验证的研究进展

验证工具和文献

SC Sniffer[50-52]

EasyCrypt[53]

maskComp[54]

BYT[55]

CheckMasks[56]

Rebecca[57]

SC Infer[58-59]

SC Sniffer2[60]

maskVerif[61]

tightPROVE+[62-63]

SILVER[64]

VRAPS[65]

HOME[66]

fullverif[67]

QMVERIF
[68]

IronMask[69]

年份

2014

2015

2016

2017

2018

2018

2019

2019

2019

2020

2020

2020

2021

2021

2022

2022

安全

模型

①⑦
①⑥
②③

①
②③
①⑤

①⑦

①⑥
①②③⑤⑥
①

①②③④⑤
⑧
①
④⑤
①⑥⑦
②③④⑤⑥
⑧

阶数

1,2

≥1

≥1

≥1

≥1

≥1

1

1

≥1

≥1

≥1

≥1

≥1

≥1

1

≥1

可组合

验证

N

N

Y

Y

N

N

N

N

N

Y

N

Y

N

Y

Y

N

验证技术

约束求解

自动修复

证明系统

证明系统

自动修复

约束求解

自动修复

初等变换

傅里叶分析

约束求解

类型系统约束

求解混合验证

类型系统

自动修复

证明系统

线性代数

自动修复

二元决策图

类型系统

类型系统约束

求解混合验证

依赖分析

类型系统约束

求解混合验证

高斯消元

验证

精度

●
◉
◉

●
◉
◉

●

◉
◉
◉

●
◉
●
●
●

◉

输入语言

布尔电路

EasyCrypt

C

布尔电路

Lisp

布尔电路

布尔电路

布尔电路

布尔电路

布尔电路

布尔电路

布尔电路

算术电路

布尔电路

算术电路

布尔电路

目标语言

C

EasyCrypt

C

C

Lisp

Verilog

C

C

Verilog

Usuba

Verilog

Sage

C

Verilog

C

Sage

应用

Keccak, AES-Sbox

Keccak, AES, AES-Sbox

AES, Keccak,

Simon, Speck

Keccak, AES-Sbox

布尔算术互转函数

Keccak/AES-Sbox

Keccak, AES-Sbox

Keccak, AES-Sbox

Keccak/AES-Sbox

NIST 2nd Round

轻量级加密算法

AES/PREENT/

PRINCE-Sbox

AES

Keccak, AES

Sbox

Keccak, AES-Sbox

乘法器
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（Probing Security），要求任意d个中间变量值的联

合概率分布独立于密钥，d是安全模型阶数；②表

示不干涉（Non-interference），要求任意 d 个中间

变量值的联合概率分布可以通过包含每个输入密

钥最多d个安全共享的变量组合进行模拟；③表示

强不干涉（Strong Non-interference），要求任意 d1

个中间变量和 d−d1个输出变量的值的联合概率分

布，可以通过包含每个输入密钥最多 d1个安全共

享的变量组合进行模拟；④表示探测隔离不干

涉（Probe-isolating Non-interference），要求任意 d1

个中间变量和每个输出变量的任意 d−d1个安全共

享的值的联合概率分布可以通过包含每个输入密

钥最多 d1个对应安全共享的变量组合进行模拟；

⑤表示毛刺（Glitches），指1个中间变量同时关联

该中间变量计算所依赖的所有输入或寄存器输出；

⑥表示转变（Transitions），指1个中间变量同时关

联该变量被修改前后的值；⑦表示定量掩码强度，

指当探测安全不成立时破解密钥所需功耗信息量；

⑧表示随机探测安全（Random Probing Security），

指安全阶数 d等于所有非零泄漏概率的中间变量。

安全模型①、②、③、④的要求按顺序越来越强，

因此，探测隔离不干涉的密码实现是强不干涉的。

强不干涉的密码实现是不干涉，不干涉的密码实

现是探测安全，但反之不成立。安全模型①、②、

③、④、⑧都可以扩展加入毛刺和转变，安全模

型①、②、③、④的毛刺和转变扩展的要求依次

变强。第4列的安全阶数越高，密码实现抵抗功耗

侧信道的攻击的能力越强，但密码实现的计算量

和随机变量数就越大，因此执行性能越低。第5列

中N表示不支持，Y表示支持，非组合验证技术需

要考虑密码实现中跨模块中间变量组合的值的联

合概率分布；可组合验证技术通过验证密码实现

中各模块内中间变量组合和模块之间可组合性来

完成密码实现的安全性验证。第7列中◉表示可靠

但不完备，●表示可靠且完备。值得注意的是，

此处的完备性和可靠性是针对给定安全模型而言

的，验证其他安全模型时不一定可靠或完备。第8

列中布尔电路表示变量只能取 0和 1的布尔变量，

运算只能是逻辑运算；算术电路表示变量可以是

固定位宽的正整数，运算可以有逻辑运算和算术

运算；EasyCrypt是特定领域程序语言；Lisp是一

种通用函数式程序语言。

目前，大部分功耗侧信道安全性形式验证工

具的对象是AES等对称加密算法和Keccak哈希算

法的实现，已经证明多个密码算法掩码实现的功耗

侧信道安全性。除此之外，已发表的AES和Kec‐

cak的掩码实现中被发现了多个功耗侧信道漏洞。

2.4  国内外研究现状对比

从密码实现功能正确性和内存安全性、时间

侧信道安全性形式化验证、功耗侧信道安全性形

式化验证3个方面对比国内外研究现状。

1）密码实现功能正确性和内存安全性

CryptoLine工具由中国台湾中央研究院和深圳

大学团队主导研制，采用基于约束求解的演绎推

理和代数系统进行验证，目前处于验证开源密码

实现部分函数的阶段，其优点是自动化程度高，

不足之处是可验证密码实现的规模小而无法对完

整密码实现进行形式化验证。除CryptoLine之外，

其他所有工具由欧美国家的研究机构和企业主导。

起步时间相对较早，采用抽象解释、演绎推理、定

理证明等多种技术方案，具有扎实的技术积累，研

制的形式化验证工具已经应用于验证开源密码实

现的函数。相对比较成熟的EverCrypt和 Jasmin项

目经过了5年以上发展，构筑形成了相对成熟的可

验证安全密码实现库，具有多个领域的示范应用。

2）密码实现时间侧信道安全性形式化验证

DeJITLeak 工具由上海科技大学团队主导研

制，针对 Java程序运行时编译优化引起的时间侧

信道漏洞自动检测和修复技术，采用基于类型推

导的信息流分析技术定位潜在时间侧信道漏洞、
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通过禁止潜在时间侧信道漏洞相关代码的优化来

避免时间侧信道漏洞。除DeJITLeak之外，其他所

有工具均由欧美国家的研究机构和企业主导，支

持更多高级程序语言和汇编级密码实现的形式化

验证，采用抽象解释、交叉积、污点分析、自组

合、复杂度比较、惰性自组合、类型系统、符号

执行等不同验证精度和验证效率的技术方案，考

虑了更加全面和复杂的时间差异源，拥有配套安

全编译器，部分工具甚至兼顾了密码实现功能正

确性和内存安全性的形式化验证。

3）密码实现功耗侧信道安全性形式化验证

除SCInfer、HOME和QMVERIF工具由上海科技

大学团队主导研制外，其他所有工具均由欧美国

家的研究机构和企业主导。虽然 SCInfer、HOME

和QMVERIF采用类型推导和约束求解的混合验证技

术，在验证效率和验证精度上取得了国际领先的

水平，但是目前尚不支持毛刺和转变导致的功耗

侧信道安全问题，也不能对高阶功耗侧信道安全

性进行组合验证。国外工具已经考虑更加复杂的

功耗侧信道安全性问题，支持高阶功耗侧信道安

全性的组合验证，并具备功耗侧信道安全密码实

现的自动生成能力。

综上所述，得益于欧洲研究委员会（European 

Research Council, ERC）和美国国防部高级研究计

划局 （Defense Advanced Research Projects Agency, 

DARPA）等政府机构的相关顶层研究计划、经费

投入和资助，欧美学者组建了多个研究团队，取

得了出色的研究成果，对欧美密码算法的实现进

行多维度的安全性验证。技术发展和成果积累进

一步推动了产业化应用和密码实现安全认证新标

准的建立。法国 CryptoExperts 公司和 Cryspen 公

司均在研制密码实现安全性形式化验证技术和工

具，并构建可验证、高性能、高安全密码程序进

行产业化推广应用。美国国家标准技术研究院正

在讨论制定密码实现功耗侧信道安全缓解机制

和认证标准，其中侧信道安全性的形式模型和形

式化验证工具是认证标准中的讨论重点和首要技

术手段。

虽然中国在部分密码实现安全性问题上取得

了突破，但是在研究团队规模和数量，政府机构

整体规划和投入，技术水平和积累，形式化验证

工具的研制，可验证、高性能、高安全密码程序

的构筑和产业化应用，密码安全认证新标准的建

立等方面都落后于欧美发达国家，特别是密码安

全认证标准还停留在依靠传统攻击技术测试密码

实现的安全性。据笔者调研，目前没有任何形式

化验证工具应用于国密SM系列算法实现的形式化

验证。鉴于国密SM系列算法在中国的特殊性和重

要性，密码实现安全性问题对中国的网络安全和

信息安全构成重大隐患。

3  发展趋势

密码实现安全性形式化验证技术发展趋势可

以总结为以下5点。

1）最小化可信计算基

虽然形式化验证技术，一方面可以在理论上

证明密码实现安全性，但是形式化验证的算法或

实现的程序代码可能存在缺陷；另一方面大部分

形式化验证工具依赖的定理证明器或约束求解器

也可能存在缺陷。这些缺陷可能会导致形式化验

证工具无法发现密码实现的缺陷。因此，最近的

研究工作开始关注形式化验证算法、定理证明器

或约束求解器的形式化验证，并设计安全编译优

化工具链，从而减小可信计算基。

2）可验证、高效率密码实现

密码实现的源代码验证比手动优化底层实现

的验证更加容易，而手动优化底层实现的性能比

源代码实现的更优。早期形式化验证工具针对密

码源代码程序实现，因此经过形式化验证的密码

实现的性能劣于手动优化底层实现。针对这个不
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足，部分研究团队开始研制面向手动优化汇编实

现的形式化验证工具和高效率汇编程序的编译优

化生成。虽然这需要更复杂的验证技术方法和更

多的验证工作量，目前部分经形式化验证的密码

实现的性能可以跟密码专家手动优化的汇编实现

相媲美，甚至性能更优于密码专家手动优化的汇

编实现。这说明形式化验证在提高密码实现安全

性的同时，不会牺牲密码实现的太多性能。

3）更高的自动化程度

密码算法涉及复杂的大整数、非线性运算，特

别是手动优化的密码实现，对形式化验证的自动

化带来巨大的挑战。因此，当前大部分研究团队

采用交互式证明的方式来开展验证工作，但交互

式验证工具的使用对于密码学专家而言非常困难。

虽然依赖自动定理证明器和计算代数约束求解器

的完全自动化验证技术有了一定的研究进展，但由

于可扩展性问题，目前只能验证部分密码算法中

的关键函数实现。对于如何自动化验证更大规模，

甚至完整的密码实现是未来亟须解决的技术挑战。

4）高精度形式化验证与自动修复结合

形式化验证，一方面只能证明密码实现的安

全性，但当密码实现存在漏洞时，形式化验证本

身不能修复漏洞，因此最近的研究工作开始探索

通过程序指令变化的方法自动修复形式化验证识

别的潜在漏洞。另一方面，与自动修复结合的形

式化验证技术普遍是轻量级的，均是可靠但不完

备的形式化验证技术。此类技术会存在大量的误

报，对误报的漏洞相关代码进行修改导致密码实

现的性能下降，也对修改后密码实现其他安全性

的形式化验证带来极大的挑战。未来有望将高精

度形式化验证技术与自动修复结合，通过高精度

形式化验证技术减少误报，从而降低漏洞自动修

复带来的性能损失。

5）安全模型和泄漏模型更全面

早期考虑的时间侧信道安全性形式化验证的

泄漏模型主要关注程序分支不平衡引起的执行时

间差异和程序内存访问高速缓存命中和高速缓存

缺失引起的执行时间差异等。近几年，时间侧信

道泄漏模型的聚集点开始转移到处理器引起的执

行时间差异源和编译优化造成的时间差异。功耗

侧信道的探测安全、不干涉、强不干涉和探测隔

离不干涉 4 个标准安全模型对实际物理设备执行

密码实现时的功耗侧信道信息进行了抽象，忽略

了在实际物理设备运行密码实现时存在毛刺和转

变等物理缺陷，导致探测安全、不干涉、强不干

涉或探测隔离不干涉的密码实现在实践中仍然可

能存在功耗侧信道信息泄漏。因此，这 4 个标准

安全模型的毛刺和转变扩展开始得到研究人员的

关注。随着基于机器学习和深度学习的功耗侧信

道攻击的出现，4 个标准安全模型的毛刺和转变

扩展也无法真实刻画功耗侧信道的安全模型，随

机探测安全及其毛刺扩展安全模型也随之被提

出。因此，未来更加符合实际侧信道安全的泄漏

模型和安全模型及其验证技术将是研究的热

点之一。

4  中国密码实现安全性形式化验证发展

面临的挑战及发展建议

4.1  面临的挑战

中国密码实现安全性形式化验证发展主要面

临以下4个重大挑战。

1）缺少国家顶层设计和发展计划

目前，密码实现安全性问题没有得到中国政

府机构和行业的足够重视，未出台任何相关建议

和指导性文件，也没有制定顶层的设计和发展规

划。而美国国防部高级研究计划局在 2014年制订

了相关研究计划，提供 5300万美元资助了一批高

校和企业开展研究工作，构建了标准测试集，培

养了多个研究团队、研制了不同技术方案的密码

实现安全性形式化验证工具，并初步构建了可验
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证、高安全、高效率密码库。缺少国家顶层设计

和发展计划都不利于中国密码实现安全性形式化

验证的技术研究和产业化应用。

2）密码安全认证标准滞后

中国密码安全认证标准采用传统已知攻击测

试的方法，没有建议或要求密码实现通过形式化

验证的方式进行安全性评估，而美国国家标准技

术研究院已经在规划推进通过形式化验证进行密

码实现安全认证标准的更新。虽然国家信息安全

测评认证中心主持的GB/T 18336《信息技术  安全

技术  信息技术安全性评估准则》（等同于 ISO/IEC 

15408，通常简称通用准则 CC）评估标准高等级

认证已经强制要求采用形式化技术，但该标准不

适用于密码实现安全性的认证和行业要求。

3）密码实现研发和应用行业不重视

企业以盈利为目的，重视产品推向市场的速

度和产品用户体验，而提高密码实现安全性和研

发形式化验证工具本身难以为企业带来经济效益，

反而会延误产品上市速度。在密码实现安全认证

标准不要求形式化验证时，网络安全和信息安全

事故发生概率小、代价低的现实情况下，企业以

使用开源密码库为主，没有动力投入研发力量推

动密码实现安全性形式化验证技术的发展和可验

证、高安全、高效率密码库的研制。

4）研究团队少又小

密码学和形式化验证，一方面本身属于技术

门槛高的研究领域，相比人工智能等热门行业，

研究和从业人员数量要少很多，而密码实现形式化

验证更是小众的交叉研究领域，需要具备密码学和

形式化验证的技术知识才能开展研究工作，导致

研究和从业人员更是凤毛麟角；另一方面大部分

学生以“好就业”“高薪酬”为导向选择学习和研究的

领域，造成后备青年研究人才培养的不足。

4.2  发展建议

根据中国密码实现的安全性需求和相应形式

化验证技术积累的不足，提出以下4点发展建议。

1）加强顶层设计，有计划地持续推动密码实

现的安全性形式化验证发展

针对密码实现安全的重要性、密码实现威胁

的多样性和复杂性，当前研究各自聚焦密码实现

的部分安全性问题。因此，建议通过顶层设计，

规划战略研究计划，分析密码实现各安全性问题

形式化验证的技术挑战，根据密码算法软硬件实

现的特点，设计有效、可扩展、可集成的泄漏模

型和安全模型，更新密码安全认证标准，长期持

续研制高精度、高效率的形式化验证技术，夯实

密码实现安全性形式化验证基础理论，为设计实

现高效率、高可信密码库提供技术和工具支撑。

2）统一中间表示语言和形式化验证平台

当前密码实现形式化验证工具输入语言多样

且不兼容，无法利用已有工具对验证密码实现开

展多维度安全性形式化验证。亟须设计面向密码

软硬件实现的统一中间表示语言，模块化可配置

的泄漏模型和安全模型，在此基础上设计开发相

关安全性形式化验证技术，构建统一的密码实现

安全性形式化验证平台，提供一站式安全性形式

化验证服务，避免重复造车又无法集成。

3） 强化自主可控、安全可信形式化验证工

具，构造高安全、高效率密码库

在当前严苛的国际环境下，基础软件自主可

控、安全可信是国家网络空间安全的重中之重，

而密码是网络安全和信息安全的核心技术和基础

支撑。为保障国家网络空间安全，中国应以国家

科技专项为牵引，加强人力和物力投入，梳理密

码实现安全性形式化验证的关键核心技术，研制

自主可控、安全可信的密码实现安全性形式化验

证基础平台，在此基础上构建自主可控、安全可

信的密码软硬件库以及安全编译优化工具链，最

小化可信计算基，特别是国密 SM 系列密码标准

实现库。
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4）促进产学研融合发展

以国家重大任务为牵引、国家商用密码标准

为抓手，实施科研院所、高校、企业和商用密码

检测机构联合攻关，促进密码实现安全及其形式

化验证的研究、开发和应用的综合发展，快速提

高中国密码实现基础软件的安全性。完善相关人

才队伍建设和培养的体制机制，打造一支具备程

序语言、密码学、形式化验证专业知识的复合型

人才梯队。

5  结束语

网络安全和信息化是事关国家安全和国家发

展、事关广大人民群众工作生活的重大战略问题。

密码是保障网络安全与信息安全的核心技术和基

础支撑。作为保障密码实现安全的形式化验证已

经在多个方面取得了重要进展，相关密码实现也

在工业界进行了示范应用，取得了显著效果。虽

然中国在少数几个关键技术上也取得了突破性进

展，但仍有许多亟待突破的关键技术。针对密码

实现安全性形式化验证的急迫性和重要性，建议

以研制构建自主可控、安全可信形式化验证工具

和高性能 S3L 高可信密码库为目标，加强顶层设

计，强化自主创新，设计统一中间表示语言、形

式化验证平台和安全编译优化工具链，促进产学

研融合发展，提升中国自主密码实现安全水平，

为国家网络安全和信息安全保驾护航。
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Status and Prospects of Formal Verification for Security of Cryptographic Implementations

SONG Fu

School of Information Science and Technology, ShanghaiTech University, Shanghai 201210, China

Abstract Serving as a foundation, cryptography is the key technique for ensuring network and information security.  However, 

cryptographic implementations suffer from various security threats.  Formal verification is the most important technique for rigor‐

ously proving the security of cryptographic implementations.  This article first reviews the development status and application of for‐

mal verification techniques for cryptographic implementations both in China and abroad in terms of functional correctness, memory 

security, and side-channel security including time and power consumption.  Then the article summarizes the drawbacks, current chal‐

lenges, and development trends of these formal verification techniques for cryptographic implementations.  According to the security 

requirements and limited progress in formal verification techniques for cryptographic implementations in China, it is suggested that 

high-performance and high-assurance cryptographic libraries should be constructed.  In addition, the article proposes to follow the 

top-down design principle, strengthen independent innovation, and unify intermediate representation language under the guidance of 

national key task, and it plans to develop a high-efficiency, high-precision, and full-automated formal verification platform and a se‐

cure compiler optimization toolchain, create high-performance and high-assurance common cryptographic library with minimized 

trusted computing base, and promote the integrated development of both academic and industrial communities, so as to improve na‐

tional network and information security.

Keywords cryptographic implementations; security and privacy; formal verification; functional correctness; memory security; 

side-channel security
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