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系统软件是控制和协调计算机底层硬件及外部设备、支持应用软件开发和运行的系统核心基础软件, 涵

盖了操作系统、编程语言、编译器、解释器、数据库、运行时环境、集成开发环境等. 随着人工智能、物联

网、区块链、系统编程语言、云计算、开源指令集等领域的快速发展, 相关系统软件的安全问题大量涌现, 比

如利用 CPU 预测执行的 Meltdown“熔断”和 Spectre“幽灵”攻击、利用软件供应链发起的后门攻击和漏洞攻击. 

发现、缓解和防御系统软件存在的安全风险与问题, 对于保障各类计算机系统的安全至关重要. 

近年来, 网络空间安全和国产基础软件已经成为保障国家网络空间安全的重要战略方向, 各部委也发布

了众多研发项目以支持相关研究, 国内学者在这一重要方向上也取得一系列重要进展. 为此, 我们组织系统

软件安全专题, 探讨各类新兴技术相关系统软件所面临的挑战, 及时反映我国在该领域的研究进展、促进国

内系统软件安全的发展和相关学者的广泛交流. 

本专题采取公开征文、自由投稿的方式, 共收到 21 篇投稿. 特约编辑邀请了 20 多位国内外领域专家参

与审稿, 除 4 篇投稿由于不符合本次专题主题或技术创新不足之外, 其余 17 篇投稿的每篇投稿至少邀请 2 位

专家进行初审, 13 篇论文通过初审, 每篇录用稿件都经过初审和复审两轮评审, 部分稿件经过了两轮复审.通

过初审的稿件还在 ChinaSoft 2021 大会上进行了线上报告, 作者现场回答了与会者的问题, 并听取了与会者

的修改建议. 最终 9 篇论文入选本专题. 其中, 

论文《反例引导的 C 代码空间流模型检测方法》通过结合模型检测与稀疏值流分析方法, 设计了一种空

间流模型, 实现了对 C 程序在符号变量层面和地址空间层面的状态行为的有效描述, 并提出了一种反例引导

的抽象细化和稀疏值流强更新算法(CEGAS), 实现了 C 程序指向信息敏感的形式化验证. 

论文《TaintPoint: 使用活跃轨迹高效挖掘污点风格漏洞》详细分析现有反馈机制在检测污点风格漏洞时

不够高效的原因, 提出了专用于污点风格漏洞挖掘的模糊器 TaintPoint. 

论文《基于前馈神经网络的编译器测试用例生成方法》针对现有方法生成测试用例的语法正确率不足、

生成效率低的问题, 提出一种基于前馈神经网络的编译器模糊测试用例生成方法,并设计实现了原型工具

FAIR. 

论文《面向 SGX2 代新型可信执行环境的内存优化系统》针对配置大容量安全内存引起的两个新问题,

该文提出一种全新的轻量级代码迁移方案, 将普通应用的代码动态迁移入安全内存中, 而数据保留在原地不

动, 迁移后的代码可使用安全内存, 避免因磁盘换页导致的剧烈性能下降. 

论文《基于深度学习的 Linux 内核引用计数字段识别方法》针对传统基于代码模式匹配的引用计数字段

识别方法需要专家经验总结规则、人工开销大和总结的模式无法覆盖所有情况等局限, 提出了内核引用计数
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字段表征特征, 设计实现了基于多模态深度学习的引用计数字段识别方法, 并在 Linux 内核上进行了实证 

研究.  

论文《基于 Toast 重复绘制机制的口令攻击技术》利用 Android 系统中 Toast 机制的设计缺陷,结合 Android

无障碍服务提出了一种新型口令攻击,在真实应用场景中进行攻击实验, 揭示了 Android 系统中可以被攻击者

利用的安全隐患. 

论文《开源 C/C++静态软件缺陷检测工具实证研究》在 Juliet 基准测试集和 37 个良好维护的开源软件项

目上对现有较为完善的开源 C/C++静态缺陷检测工具的检测效果进行了深入研究, 归纳了导致静态缺陷检测

工具产生误报的关键原因, 总结出了当下静态分析工具的发展方向和未来趋势, 有助未来静态分析技术的优

化和发展, 从而实现静态缺陷检测工具的普及应用. 

论文《面向缓解机制评估的自动化信息泄露方法》针对存在数据执行保护(DEP)和地址空间布局随机化

(ASLR)等保护机制时漏洞利用样本自动生成的挑战, 提出了基于程序的执行迹分析的自动生成漏洞利用样本

方案 EoLeak. 

论文《一种采用对抗学习的跨项目缺陷预测方法》针对跨项目缺陷预测时源项目与目标项目存在差异的

问题, 提出了基于对抗学习(GAN)的方法来调整目标项目的特征向量, 使其接近源项目的特征分布, 从而使

得源项目的分类器能够更准确地对目标项目进行预测. 

本专题重点关注系统软件缺陷和漏洞的检测、评估、管理、修复、缓解和新型攻击,反映了我国学者在相

关领域最新的研究进展. 读者群体包括系统软件、程序语言、软件工程等相关领域人员和专业软件工程师、

测试工程师、安全工程师等. 感谢《软件学报》编委会和系统软件专委会对专刊工作的指导和帮助, 感谢专

题全体评审专家及时、耐心、细致的评审工作, 感谢踊跃投稿的所有作者. 希望本专题能够对系统软件安全

的研究工作有所促进. 
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