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摘 要

本文从安全攸关软件系统的领域建模方法和形式化验证两个方面出发， 对领域建模语言

设计，安全攸关软件系统的需求、 架构设计和详细设计建模的研究 和应用进展进行了分析，

对形式化验证方法在操作系统、CPU、 编译器和软件模型四个层面上的研究进展和发展趋势进

行了分析， 并提出了未来可能的研究 方向。 同时， 本文也对领域建模和形式化验证方法在我

国航空、航天、航海三个领域的应用现状进行了调研分析， 整理了这些领域 未来的需求， 并

提出了发展建议。

关键词：安全攸关系统， 领域模型， 形式化验证，航空，航天，航海

Abstract 

This paper analyzes the research and application progress of domain modeling and formal 

verification of safety critical software system. The designing of domain modeling language, and 

requirements, architecture design and detailed design modeling of safety critical software system is 

analyzed first. Then, the research progress and development trend of formal verification methods in 

operating system, CPU, compiler and software model are analyzed, and the possible future research 

directions are proposed. At the same time, this paper also investigated and analyzed the application 

status of domain modeling and formal verification methods in the fields of aviation, aerospace and 

navigation in China, summarized the future needs of these fields, and put forward development 

suggestions. 

Keywords: safety critical system, domain model, formal verification, aviation, aerospace, 

navigation 



142 安全攸关系统的领域建模与形式化验证方法的研究进展与趋势

1 安全攸关软件系统的领域建模方法

1. 1 安全攸关软件系统的领域建模研究进展

特定领域语言(Domain-Specific Language, DSL) 是指专用于某个特定应用领域的计

算机语言， 包括特定领域的标记语言HTML、特定领域的建模语言MAT LAB和特定领域

的编程语言Make 等。 用户可以根据特定的应用领域需求自定义DSL。 与DSL相对的是适

用于多类应用领域的通用语言(General-Purpose Language, GPL)， 如标记语言XML、建

模语言UML 以及编程语言C和Java 等。 特定领域建模语言(Domain-Specific Modeling 

Language, DSML)用千建立更为抽象的领域模型。

本文主要针对安全攸关软件领域的建模语言进行调研， 总结其研究和应用进展， 并

展望未来发展趋势。 如图1所示， 对千软件开发而言， 建模方法可以支撑系统分析设计

及软件配置项定义、需求分析、架构设计、详细设计等各个开发阶段， 其中前两个阶段

为问题域， 解决
“

做什么
＂

的问题， 后两个阶段为方案域， 融合领域设计经验， 解决
“ 怎么做＂ 的问题。 本文将重点调研其中的领域建模语言定义方法、软件需求建模语言、

软件架构设计建模语言以及软件详细设计建模语言的研究进展。
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图1 安全攸关软件的建模方法与建模语言的逻辑关系

1. 1. 1 领域建模语言的定义方法

定义特定领域语言的难点在千需要深入理解领域知识和领域开发需求， 因此往往需

要专业领域人员与语言开发人员共同参与， 在语言中融合领域知识和经验， 经过多轮迭

代改进， 最终完成满足领域要求的语言定义。 2005年， Mernik 等人总结了什么情况下适
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1. 2 国外安全攸关软件的建模应用进展

国外研究机构和工业单位对安全攸关软件的建模基础理论、建模机制、建模方法进

行了广泛的应用探索。 本文选取航空领域最具代表性的波音公司和空客公司、航天领域

最具代表的美国国家航空航天局(NASA)和欧洲航天局(ESA)等机构进行调研。 这些

机构均在新型号或新产品的软件设计中采用了模型驱动软件工程方法，涉及系统任务和

需求定义及管理、系统功能和内外部接口设计、电子设备和软件的生产及测试、系统架

构设计和系统综合等各个阶段，提出或应用了特定领域建模语言，结合形式化验证方法，

取得了显著成效。

1. 2. 1 国外航空航天软件开发方法的发展历程概述

国外航空航天软件从传统的软件工程化方法发展到当前普遍被认可的基千模型的软

件开发方法经历了近40年的时间，期间的发展过程大致可以划分为三个阶段。

(1)起步阶段（解决开发方法和开发环境问题） 该阶段中，以空客为代表的航空

企业早在20世纪80年代开始尝试在飞控和告警系统的开发中采用图形化和形式化的设

计模型来替代直接开发软件代码。 在产生良好的示范效应后开始将这种开发方法大规模

应用于多个系统，并采用集成开发环境SCADE 。 与此同时，国外研究机构对基于模型的

基础理论、建模机制等进行了深入研究及应用探索，研制了Simulink、 Modelica等典型集

成开发环境。

(2)发展阶段（解 决 应 用问题） 该阶段最具代表性的波音公司、空客公司、

NASA 、ESA 等单位均在新型号或新产品的软件设计中全面采用基于模型的开发方法，涉

及系统任务和需求定义及管理、系统功能和内外部接口设计、电子设备和软件的生产及

测试、系统架构设计和系统综合等各个领域，并形成了以D0-178 为代表的机载软件开发

过程标准和以AUTOSAR为代表的汽车电子系统软件开发标准。

(3)成熟阶段（解决工具链问题） 2005年左右，国外航空、航天、汽车等行业的

龙头企业开始建立一批基千模型的预研项目，围绕着安全攸关软件开发，联合多家工业

单位、高校研究所以及工具开发单位，在先进开发方法和工具链研制方面持续投入，形

成了一批有示范效应的科研和应用项目，建立了较为稳定的生态。

1. 2. 2 空客

空客早在20世纪80年代开始尝试在飞控和告警系统的开发中采用基于模型的软件

开发方法。 在产生良好的示范效应后开始将该方法大规模应用于多个系统。 在空客的模

型驱动开发需求拉动下，法国Esterel Technologies公司研制了集成开发环境SCADE 。 目

前，空客在需求到概要设计阶段主要采用半模型方式，基于SysMI/AADL等建模语言定

义各系统的功能及系统间的交互接口；而在详细设计阶段已经实现了全模型开发，形成

了服务于设计过程的电气／机械／机电／电液全模型和环境模型（流体、动力学），以及服
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化了模块之间的设计修改流程， 避免了信息冗余和不一致问题， 极大降低了人工维护和

验证的成本。

以上两个典型案例体现出安全攸关软件的模型开发方法适用于多方参与研制、大规

模系统集成的一致性管理以及协作信息和流程的标准化设计。 相比于基于文档的开发模

式， 基于模型的开发优势体现在降低成本和研制周期、标准化流程和高度一致性、模型

的自动维护和验证等方面。

2 安全攸关软件系统的形式化验证方法

安全攸关软件的可靠性不仅依赖千软件本身， 还依赖千运行该软件的CPU 和操作系

统的安全性， 以及编译该软件的安全性。 因此， 为提高安全攸关软件的安全性和可靠性，

有必要研究CPU、操作系统以及编译器的形式化验证问题。

计算机系统的信息安全是当前信息技术领域极其重要的研究方向。 由千系统软件结

构复杂、并发度高， 开发与调试都十分困难， 一 些隐藏的错误很难用通常的软件测试技

术发现， 而这些错误可能会造成灾难性的后果。 形式化方法可以通过数学推理的方法，

检测系统描述不一致性或不完整性， 以提早发现这些隐藏的错误。 因此， 形式化方法是

提高软件系统，特别是高等级安全攸关系统的安全性和可靠性的重要手段。 目前， 欧美

国家巳在相关安全标准和软件认证上规定必须使用形式化方法。 RTCA的DO- 1788 [251 

《机载系统和设备认证中的软件要求》用于规范机载系统和设备软件开发过程， 指导软

件安全级别认证。 2012年发布的D0-178C[26] 增加了形式化验证要求， 强调采用形式化方

法， 开展基于模型的开发和验证。 国际信息技术安全评估通用标准CommonCriteria (ISO/ 

IEC 15408 ) [27]定义了计算机系统的安全等级；其中， 最高等级E AL 7要求系统开发必须

采用经形式化验证的设计和测试。 英国国防部发布了安全攸关标准DefStan 00-55和Def

Stan 00-56标准， 要求安全攸关软件开发必须采用形式化方法。

2. 1 操作系统的形式化验证方法

采用形式化方法进行操作系统(OS)验证， 需要对OS建立模型， 将非形式化的概

念转化为模型中形式化的部分， 然后再进行设计和验证。 目前对OS的验证主要进行系统

模型、代码实现的一致性验证（即功能正确性）和系统安全性验证。

CertiKOS是一款经过严格验证的系统操作。 2016年耶鲁大学的Flint团队采用Coq定

理证明器， 验证CertiKOS的功能正确性 [28][29] [30]和安全性相关属性[31]。 Leroy等人验证

了CompCert编译器[32]， 从而奠定了CertiKOS项目的基础， 因为CertiKOS的底层机器模

型是CompCertX8 6汇编模型。 2019年FLINT小组以CertiKOS为基础， 构建了 一 个经过

验证的实时OS内核RT -CertiKOS[33]。

安全嵌入式 IA(secure embedded IA, seIA)是 一 款嵌入式系统微内核[3
4][3

5]。 2004
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年澳大利亚国家 CT 实验室对seIA进行了功能 正确性 验证；用千形式化规范定义以及证

明seIA 内核的C代码（共87 00多行）的lsabelle/HOL代码共有20多万行[36]；该设计与

验证工作花费了共20人·年的时间。 为了提升 操作系统形式化验证的程度，近几年 Klein

带领的项目组又在多核系统验证团］、缓存 验证 [3
8
]、实时性验证 [3

9
]等方向进行了探索。

华盛顿大学 UNSAT小组的宗旨是提高计算机系统的正确性和性能。 Hyperkemel [ 401 

是由该小组设计、实现并形式化验证的OS 内核。 此外，他们还设计 了 一种push-button

方法，用于构建可证明正确的OS 内核以及文件系统 [4 1]。

Pike0S [42]是 一种用于航空电子和汽车环境的工业操作系统，包含一个微内核和一个

PikeOS系统组件。 文献[43]给出PikeOS的lsabelle/HOL形式化规范，涵盖了分区间

通信、内存、文件提供程序、端口和事件等功能，共包含超过4 000行的lsabelle/HOL

代码。

实时操作系统 INTEGRITY-178B [44] 主要 用在B-2和F-3 5等军用飞机以及空客A38 0

等民用飞机。 美国国家信息安全保障合作组织联合国家标准和技术研究院千 2005年对

INTEGRITY -178B进行认证。 Green Hills公司宣布INTEGRITY-178B是第一个通过通 用标

准评估分级6＋级（EAL6+)的操作系统。

LynxOS [45H45]是 一款完全符合POSIX标准的强实时操作系统，被广泛用于航空电子、

航天系统、电信等领域。 LynxOS的其中一个版本LynxOS-178是最早获得D0-178 认证的

实时操作系统。

ARINC 653是 航空电子 应用 程序 接口标准。 Zhao等使用 EventB对该标准进行了形式化

验证 [47]，发现ARINC653第1部分中的三个 错误，并检测到了 三种规范不完整的情况。

Zephyr [48]是 Linux基金会的一个开源物联网操作系统。 Zhao等在Isabelle/HOL中开

发了 并 发C代码的建模语言及验证方法，并对Zephyr的内存管理模块进行建模 [49]，最终

从Zephyr的内存管理中 发现3个严重 Bug, 包括系统调用死循环等。

µC/0S-II[so]是一个商用抢占式实时多任务内核。 冯新宇等提出了一种内核 验证框

架 [51]，用 5.5 人·年的时间 验证 了 µC/OS-11的关键模块，包括定时器中断处理 程序和

四种同步机制等。

用千 汽车应用的ORIENTAIS是 一个基千 OSEK/VDX标准的实时操作系统。 华东师范

大学的何积丰院士团队 [
52

] 采用面向目标代码的验证方法，对ORIENTAIS进行建模与验

证，证明了 ORIENTAIS的接口 实现遵循OSEK/VDX 规范。

2. 2 CPU的形式化验证方法

CPU是计算机系统的核心，其 正确性和安全性直接关系到应用系统是否安全，尤其

是在航空航天领域，安全攸关的机载软件系统对于CPU的安全性要求更是高于普通系

统。 随着计算机 技术的发展，CPU的性能得到了不断提升，但与此 同时其复杂程度也越

来越高。 一旦CPU设计流程中出现错误，可能会引起严重的后果。 因此，针对CPU设计

的正确性验证变得十分重要。
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首先，介绍 CPU 验证方面的工作。 IBM 在 POWER7 处理器的设计过程中，使用断言

工具 SixthSense 和 RuleBase [53l [54] 对处理器进行验证；仅对浮点运算部件的验证，便发现

了数百个错误。 美国犹他 (Utah) 大学 MPV 研究小组与 Intel 合作 [55] ，对 Murphi 语言进

行扩充，并对层次化存储系统的一致性协议进行验证。 Lamport 提出了一种基于 Clock 时

间戳的证明机制，证明了 Origin2000 的存储一致性协议设计的正确性，即该协议符合存

储顺序一致性的要求 [55] 。 AAMP [56] 是美国 Rockwell Collins 公司开发的航电微处理器系

列，其指令集属于 CISC 类型，有超过 200 条指令； AAMP 的验证使用了 ACL2 定理证

明器 [56] 。

其次，为了验证处理器，需要对处理器的指令集和架构等进行建模。 2010 年，Fox

等针对 ARMv7 指令集，提出了 一 个基于 HOIA 逻辑的指令集抽象模型 [57] 。 2017 年，

Goel 等人利用 ACL2 建模工具，对 32 位的 X86 指令集架构进行了建模，并对 X86 汇编程

序进行形式证明 [58] 。 澳大利亚新南威尔士大学的 Syeda 和 Klein 对 ARMv7 架构的内存地

址映射管理单元做了抽象化的建模 [59] 。 Zhe Hou 等人采用 lsabelle/HOL 对 SPARCv8 架构

进行了建模，包含 SPARCv8 架构的寄存器模型等[60] ；该模型还包含可执行指令的抽象

状态机，用以执行二进制的 SPARCv8 汇编代码，并对二进制汇编代码进行验证。

再次，指令流水线是处理器的一个重要功能，其正确性对处理器的安全性有重要的

影响。 流水线技术首次出现在 Intel 的 486 芯片中 [6 1] 。 Makiko 等人在 2000 年提出了一个

流水线自动生成系统一PEASS-IIl [62-64] ，实现了针对 MIPS 架构的5级流水线的自动生

成。 Daniel 等人 [65 －句］在 2001 年提出了一种流水线微处理器的自动设计和验证的方法，并

通过使用定理证明对流水线的转换过程进行了形式验证。 Burch 则提出了一个流水线自动

验证方法 [68] ；该方法基于模型检测和等价性检验，以非流水线 CPU 结构为参考，证明

流水线结构在功能上实现了非流水线的参考模型。

最后，介绍国内有关 CPU 验证的研究工作。 龙芯处理器是中国科学院计算技术研究

所自主研发的通用 CPU。 在龙芯 1号处理器的验证中，首先采用了模拟验证的方法，随

后采用遗传算法对测试用例的生成过程进行改进，提高了验证的效率 [69] 。 龙芯2号则采

用了等价性检验和模型检测两种方法。 为此，开发了用千浮点加法部件的模型检验器

ArithSMV [70] ；该系统采用了基千＊ PHDD 的模型检验方法，实现了＊ PHDD 的加法、 减

法和乘法等操作以及＊ PHDD 的大小比较指令；增加了对条件模型检验方法的支持，并

集成了基千可满足性判定的验证方法。

2.3 编译器的形式化验证方法

编译作为整个计算机系统中的重要环节之一，所有高级语言都必须通过编译才能成

为计算平台可执行的程序。 编译的正确性和安全性对于整个计算机系统具有非常关键的

意义一如果编译不正确，整个安全攸关系统的安全性无从谈及。 在安全攸关领域，特

别是航天航空机载软件系统，符合安全规范的软件编译架构是一项具有挑战的项目。 一

方面，现代的编译体系构成复杂，开源的编译器如 GCC 和 LLVM, 很难被机载软件系统
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证效率的工具， 它使用了惰性抽象技术， 包括On-th e-F ly 的抽象方法和 On- Demand 的精
细化方法[89]; BLAS T 成功验证了 13 万行源代码的C 程序[89]。S LAM被应用千验证微软
开发包中的驱动程序的安全性， 由C2BP、 BEBOP、NEWTON三种工具组成：C2BP是一

个将C代码抽象成布尔程序的谓词抽象工具， BEBOP是 一 个检验 布尔程序的工具，
NEWTON用于精化布尔程序到其他谓词的工具。另外， 对于 Java 程序编译的模型检验工
具也有很多， 例如ESC/Java[91]、Java Path Finder [92] 和 Bander a [93] 等， 前两个是基于谓词
抽象技术， 最后一个则基于程序切片方法。

近年来国内也开展了安全攸关软件研究的立项和研究工作。中国科学院软件研究所
林惠民院士等组织立项和形式化技术方面有关的研究[94] ， 其成果主要在模型检测的形式
化验证方向上。国防科大陈火旺院士等讨论了高安全可信软件工程技术的现状和面临的
主要挑战 [95] ， 并指出基千形式化方法的高安全可信软件技术的发展趋势和突破点。

2.4 安全攸关任务软件模型的形式化验证方法

与面向领域的建模方法一致， 机载任务软件模型的形式化验证需要 面向任务软件的
三个模型层次： 需求模型、架构设计模型和软件模型。

在需求模型的验证方面， 大部分工作仍然是验证需求与设计或软件模型的一致性问
题，仅针对需求层模型存在的问题进行验证的工作还比较少， 主要用于检查需求模型中
的冲突问题， 如陈小红等针对铁路互锁软件的安全性需求定义了领域需求建模语言， 采
用模型检测技术检查安全需求模型间的一致性， 发现 需求间的冲突等问题 [96] 。

在架构设计模型的验证方面， 针对嵌入式软件架构的构件建模、组合性质、构件间
组合验证的问题， Kopetz等人提出了实时嵌入式软件组合构建理论， 明确了构件化设计、
组合构造的思想和原则 [9

7
] 。 白晓颖和贺飞等将组合构件模型的验证方法总结为基于契约

和基千不变量、基千模型检查等三类[9
8

] 。IA模型、 BIP 模型、PA模型、HRC 模型等都
是基千契约的模型， 均可使用基千契约的方法进行验证。Verimag 实验室在 BIP 模型的可
组合性验证中引入了不变量验证技术，用以验证软件架构中的构件不变最、交互不变最、
系统不变景以及时间约束 [99] 。基千模型检查的软件架构设计验证技术主要用千评估架构
设计模型的实时形式、进行软件安全性评估和缺陷检测等[100]。通常将 AADL、SysML、
UML 等描述的架构模型通过模型转化生成 BIP 等验证层模型， 完成时序逻辑等表达的架
构性质验证 [101 ,102]。

在软件模型的验证方面， 由于国内外工业单位普遍采用SCADE和Simulink对软件建
模， 因此一直以来都有大量工作研究这两类建模语言的验证问题。SCADE集成环境早在
2004 年整合了基于可满足性求解的 Prover 验证插件[1031, Walde 等人在真实通航飞行器
上验证了两个版本的飞控软件实现是否一致 [1041, Shi 等人 将SCADE模型转化为 NuSMV,
用于验证安全性需求[1051, Basold 等人在SCADE和SMT之间引入了一种中间语言，用于
证明语言转换过程中的正确性问题 [106] 。针对Simulink模型的验证问题，Simulink集成环
境中已整合形式化验证插件Simulink Design Verifier , 用于自动验证和检测软件模型中的
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整数溢出、死逻辑、 数组访问越界、 被零除等问题， 其验证技术与SCADE Prover类似，
均基千可满足性求解技术 [lO?

J ; Reicherdt等人将Simulink的模型转化为Boogie模型， 用

于验证汽车控制器的功能 [
108] ；中国科学院的詹乃军老师等提出了基于混成霍尔逻辑

(Hybrid Hoare Logic)的Simulink/Stateflow模型验证方法， 并成功验证了高铁列控系统

模型 [
109] 。

2.5 未来研究方向

针对操作系统、CPU以及编译器验证的研究， 有以下几个方面的机遇和挑战：

(1)多核OS以及分布式OS的高效测试验证 目前， 多核并发底层软件的形式化验

证技术研究刚起步， 仍然面临极大的挑战。 此外， 近些年随着大数据时代的到来， 分布

式计算成了从海量数据中挖掘数据价值的必然选择。 而支持分布式计算的分布式OS的安

全性问题也成为目前研究的一个热点。

(2)操作系统自动化验证方法 虽然形式化方法在保证软件安全性、 正确性及可靠

性方面得到认可，但是受限千其验证效率， 至今未能广泛应用千工业界。 操作系统的形

式化验证仍然是困难和费时的。 自动化验证解决方案通过最大限度地减少对人力资源的

需求， 缩短验证软件系统所需的时间， 提高生产率。 如何运用自动化验证技术形式化验

证操作系统也是值得探索的课题。

(3)多发射机制的CPU数据通路的自动综合方法 CPU的形式验证与其设计方法密

切相关， 而自动综合方法则是后续形式验证的基础。 现代CPU采用多发射机制来提高

CPU的指令执行效率。 然而， 目前针对CPU模型自动综合的研究， 都是针对流水线结构

的CPU数据通路。 因此， 需要重点关注多发射机制CPU数据通路的自动综合方法， 以及

多发射机制的正确性和安全性验证方法， 以进一步提高CPU的设计效率。

(4)保持代码可追踪性的编译器优化技术 优化技术是提高编译效率的常用手段，

但使用优化会造成细节缺失， 给源代码和目标码之间的可追踪性验证带来困难。 如何既

保证安全攸关领域的可追踪性需求， 又能把优化技术加入安全攸关软件编译中， 是未来

编译器验证研究中值得关注的问题。

(5)机器学习技术与形式验证方法的结合 机器学习方法在很多领域都取得了令人

瞩目的成果。 然而， 因其缺乏可解释性， 在安全攸关软件领域较少得到应用。 因此， 如

何利用机器学习提高软件的形式验证的性能， 是未来的一个研究方向。 有研究表明， 即

使是通过形式化验证的软件， 仍然可以在其中找到漏洞(bug)[
110] 。 这是因为很多系统

软件因其复杂性， 几乎不可能形式化验证所有的可能性。 因此， 可以利用机器学习的方

法， 处理一些例外事件， 提高系统的鲁棒性 [
111] 。
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3 领域模型和形式化验证方法在航空领域的应用和需求

3. 1 应用现状与成果

3. 1. 1 领域模型应用现状

领域模型是领域知识各组成部分的抽象形式， 同时也表示了领域内各系统的一些共

同特征。 领域模型可用千软件复用活动， 能为领域内新系统的开发提供可复用的软件需

求规约， 以及指导领域设计阶段和实现阶段可复用软件资产的生产。 面向领域的特点使

得一般的需求建模方法不再适用千领域模型的建模过程。 因此， 采用何种形式的领域模

型， 如何实施对领域的建模活动， 成为领域工程研究和实践中的重要问题。

领域模型在机载系统， 尤其是安全攸关系统的实际应用中， 可以使用模型来描述部

分或全部软件需求、部分或全部设计， 或者使用模型同时表达软件需求和设计。 根据文

字描述的软件需求进行建模， 以模型的方式表达软件功能， 再通过专用的工具直接生成

源代码， 这是基于模型最常见的应用场景之一。 在航空领域， 目前国内外航空工业场所

针对基于模型的开发和验证大多采用SCADE工具来完成 [112,
11

3
] 。 在国外， 空客、欧洲直

升机(Eurocopter)、泰雷兹(Thales)、达索(Dassault)等公司都将SCADE应用在领域

的安全关键软件开发中 [11
4,11

5
] 。 如空客巳经成功使用SCADE/KCG工具开发出了A340/

500-600机型飞行控制系统软件， 取得了令人满意的效果 [116] 。 SCADE工具在国内航空领

域应用相对较少， 其中成都飞机设计研究所最早将SCADE成功应用在某型号飞机的飞行

控制系统软件研制过程中， 加快了项目研制进度。 另外由615所研制的C919大型客机的

显示系统软件、平显系统软件中均使用了SCADE进行软件设计建模 [11
7
] 。

3. 1.2 形式化验证方法应用现状

形式化方法通过严谨的语义对系统进行建模， 借助计算机以及严格的数学方法对系

统及其软硬件相关特性进行验证， 削减人因因素影响， 提高了验证结果的可靠性， 是解

决复杂系统以及软硬件验证的关键， 因此逐渐成为国际上的研究热点。

形式化验证方法中最常用的是定理证明和模型检验。 定理证明方法可以有效地避免

空间爆炸问题， 虽然尚存在自动化程度较低等不足， 但在工业界也得到了初步的应用，

如罗克韦尔柯林斯公司用PVS 工具验证了导航模块的可靠性 [11
8
] 。 空客和达索公司尝试

使用定理证明来替代原本的机载代码单元测试 [11
9
]等。 目前定理证明方法的研究方向主

要集中在如何提高证明的自动化程度， 以及如何较好地实现从软件代码到待证明定理的
抽象转化 [120,121] 。

模型检验方法基于状态搜索的原理， 它针对较小的有穷状态系统进行状态空间的遍
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历，检查有无缺陷从而完成对系统的验证。 模型检查技术因为自动化程度较高，因此在

航空航天、轨道交通、核能等工业领域有着相对广泛的应用。 如Havelund等人使用SPIN

工具对某航天器的计划执行模块进行了形式化验证 [122] 。 Bochot等人对A380客机的地面

扰流功能进行了形式化验证 [12
3
] 。 在国内，中国民航大学的金志威等人提出了一种基于

模型检验的机载电子硬件验证方法[
1

2
4

] 。 上海航天 控制技术研究所构建了一种基于

SCADE 状态机的形式化验证框架，提高系统的安全 性和可靠性[125] 。 然而在验证一些状

态量较为复杂的系统时，模型检验方法会出现空间爆炸的问题，因此目前该方法的主要

研究方向就在于如何减弱空间爆炸带来的影响 [126-128] 。

3.2 领域未来需求及建议

现今，国产自主可控的航空机载设计软件，尤其是安全攸关系统的设计软件由千国

际技术壁垒，始终是遏制以民机为代表的国产航空器研制和发展的重要卡脖子技术。 随

着科技的进步与国家航空产业的不断升级，现代航空器的性能愈加先进、功能日益复杂。

作为承担和实现功能的核心载体，机载软件的规模、类型、交互性和复杂度也不可避免

地持续增长，这导致了机载软件在不同程度上出现由于人为、硬件、协作等因素引起安

全问题的可能性变大，软件设计和行为更难控制，导致系统脆弱性难以定位和预测，使

安全性和可靠性显著降低。

由于航空器的特殊性，机载软件的安全性问题可能导致严重的 事故和后果。 典型的

案例如波音787, 在使用现有的机载软件设计及安全性分析方法进行研制后，还是因为电

源着火导致停飞，波音737 Max飞机更是因为MCAS系统设计和安全 性分析问题导致印

度尼西亚狮航的空难事件。 这些机毁人亡的空难事故对民众生命财产和科技快速换代造

成了严重的伤害，提出了严峻的挑战。

上述安全攸关系统软件设计的宝贵经验和惨痛教训均预示着在航空器领域，尤其是

民机研制中，为攻克高安全、高可靠的航空机载设计软件瓶颈问题，满足国产大飞机适

航符合性重大需求，领域模型和形式化验证在未来需要进行深刻的变革和持续的改进，

尤其在先进的 高可靠、高安全复杂系统形式化验证方法推进， 和SCADE、Simulink、

Modelica等先进支持工具优化方面，未来需解决好下述技术问题。

3.2. 1 复杂系统形式化验证方法推进

(1)高可靠、高安全复杂系统形式化验证方法建设 对于复杂系统的形式化验证方

法的研究未来需着重突破自然语言处理技术和基于模型的形式化验证方法。 在理论层面，

这是对于大规模状态空间运用数学推演完成穷举测试形式化方法引发空间爆炸问题，改

善复杂逻辑系统高可靠、高安全验证自动化的有效途径。

(2)形式化验证的智能工具链建设 未来形式化验证中定理证明和模型检验方法的

研究方向应主要集中在如何提高证明的自动化程度，以及如何较好地实现从软件代码到

待证明定理的抽象转化，研究、部署和调度围绕形式化验证的工具链建设，支持面向机
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载安全攸关系统安全性分析相关的形式化验证落地更为智能化、完备化、平台化。

3.2.2 支持工具优化

157 

(1)程序多核化 近年来，为解决单核处理器的局限性，多核处理器以其更高能效

逐渐被更多应用于安全攸关系统的研制中。 为满足多核相关需求，未来与 SCADE、

Simulink、Modelica等工具紧耦合的领域建模和形式化验证研究应聚焦于多核目标上可执

行代码的生成的优化研究，在追求高效性的基础上需仍能保留原有的精确、无歧义的、

确定性 语义和平台无关性，提升多核下程序处理的能力。

(2)多语言融合化 在形式化验证方面，未来考虑将软件研制领域市场中的诸如

HLL等多种语言融入SCADE等模型验证及代码自动生成工具的新型形式化流程中，以提

升安全攸关系统领域使用模型检查技术进行形式化验证的便利程度和有效性。

(3)基千模型的开发验证流程智能化 未来主要的研究目标可在人工智能领域，将

诸如Simulink 和SCADE 的工具中传统的基千模型的开发验证流程与新型AI研发流程相

结合，运用前沿的深度学习、自然语言处理和人因脑机接口等先进科技，提升建模、验

证和代码生成的自动化、智能化和效率，并在无人自主航空器的机载系统设计和实 现中

落地验证，为其在载人航空器的机载系统中的应用奠定基础。

3.3 充分利用现有成果的建议

(1)推动技术创新和成果落地转化 在复杂航空系统中，软件系统越来越多地采用

多供应商集成方式，安全攸关软件系统的设计、开发与验证成为航空领域面临的巨大挑

战， 而基于形式化模型的解决方案巳在业界逐渐应用。 目前国内外在形式化理论研究方

面取得了许多令人满意的成果，如针对系统特性开发了PVS、HOIA、KeYmaera等众多

的定理证明器。 然而，面对航空工程项目及系统的日渐复杂，以及系统安全性分析难度

的指数增长，未来应进一步探索形式化方法与航空系统全生命周期过程的深度融合。 同

时，应在现有成果基础上瞄准领域前沿发展，大力促进形式化理论在实际工业领域的落

地，为高安全高可靠的系统研制提供保障。

(2)提升工具自主可控水平 目前国内的航空软件开发验证环境和工具链的研究处

千起步阶段，各航空单位使用的环境工具大多来自国外，面临着被国外垄断的局面，存

在断供的风险，无法满足国内日益增长的航空安全攸关软件验证需求，也无法满足国家

对核心技术自主可控的要求。 例如美国政府曾将58家中国航空航天及其他领域的公司列

入 “ 军事终端用户 ” (Military End User, MEU)的实体清单，限制其购买一系列美国商

品和技术，对其产业链 供应链安全造成严重威胁。 因此，可将现有成果整合成技术成熟

度高、实用的工具系统，提供国产化的软件开发验证环境，解决由MEU产生的自主可控

风险。

(3)促进军民融合推广应用 基于模型的研制流程在民 机领域中已经有较为广泛的

应用，但在装备型号研制中尚处于初期阶段。 将成熟的领域模型和形式化方法及相关产
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品向装备领域推广， 系统性地从研制整体框架出发， 从根本上将建模技术与过程管理关

联起来， 对装备研制全周期内所有存在及潜在过程进行归纳与分析， 完成从项目管理、

技术实现低耦合的松散架构， 到统一规范、模型与方法的集成解决方案的转变， 能为装

备研制提供技术层面的可行革新， 进而提升装备质量和性能指标。

(4)提升领域模型跨阶段的管理能力 现有研究的领域模型大多分布于系统不同研

发阶段， 而它所包含的不同阶段建模要素存在着内在的关联关系。 因此， 在现有阶段模

型的基础上， 必须针对领域内不同类型的产品， 研究切实有效的方法， 建立完整的逻辑

信息架构， 与不同阶段的信息相对应， 并对不同阶段的模型和信息架构中的各个元素进

行追踪， 以对不同阶段的模型进行有效管理。

(5)增强领域模型复用性 现阶段， 系统建模工具中的大部分图形均由人工完成，

尚未能自动生成。 事实上， 需求模型、结构模型、行为模型可重用元素较多。 因此如何

通过重用已有的系统设计模型来提高系统建模与设计效率， 将是模型驱动复杂产品系统

建模与设计下一步值得研究与探索的重要问题。 针对此问题， 可在软件的研制流程中，

开展柔性建模工作， 建立准确柔性的领域模型， 更好地响应需求变更， 极大地提高软件

的复用率，使软件具有较好的可扩展性。

(6)完善形式化验证工作的充分性 目前航空领域系统形式化验证的工作通常是对

已有代码的
“

设计后验证
”

， 所验证的模型仅仅是实际系统的一个抽象， 只能体现系统

的可能行为， 而不是全部行为。 这种方法最大的问题在于必须保证抽象出来的形式化模

型与原来的源代码的行为是一致的， 而事实上， 无论这个抽象过程是自动的还是人工的，

都无法避免不一致性。 因此， 这些验证工作是不充分的， 需进一步完善。

(7)改进建模与验证方法的单一性 目前已有的系统建模及验证方法主要侧重于建

模或者验证系统的某个方面的属性， 很少能够完整地覆盖多个方面的属性建模和验证需

求。 因此需研究可覆盖多方面属性的建模和验证方法， 改进其单一性， 提升形式化验证

的完备性。

4 领域模型和形式化验证方法在航天领域的应用和需求

在航天装备系列化、信息化、体系化的发展趋势下， 控制系统已从早期的任务单一、

以硬件控制为主转变为多任务、复杂应用场景、以软件控制为主、采用大量新技术、软

硬件深度耦合的大规模复杂系统。 复杂系统带来的涌现性问题， 给控制系统研发带来如

下困难：

(1)系统需求分析不充分， 系统方案缺少系统原型验证手段， 导致后续各环节变更

频繁。 智能化与信息化发展提升了控制系统的复杂性， 系统需求识别越来越困难， 系统

需求分析往往不够充分， 甚至在控制系统研制早期还存在想当然的情况， 加之系统原型

验证的能力不足，使得控制系统方案设计正确性更多依赖于设计者本身的经验以及评审

专家的经验， 方案合理性、正确性的确认严重滞后， 通常要等到软件、单机的验证环节
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才能确定系统设计及软件、单机功能分解正确与否；同时也会导致部分方案设计的问题

只有系统试验过程中才能发现，且技术状态在后期变更频繁；研制过程头轻尾重，在分

析设计环节投入较少，过于依赖在实现环节不断试错、在系统试验中以量保质。

(2)各专业间缺少协同设计的有效手段，存在部分工作重复的情况，导致项目研发

时间难以缩减。 当前的研制模式各专业设计相对独立，没有形成合力，资产分散在各个

专业，没有形成重用资产，缺少协同工具平台及组织资产基础；研制过程中各专业通常

串行工作，且相互传递的设计依据基本为文档形式，在流程末端的专业不能最大限度地

使用前序专业的工作成果；同时各专业工作间有一定的交叉，致使各专业人员存在一定

的重复工作且不能相互借鉴使用；在项目工作不断增多、研制周期不断压缩的情况下，

留给开发及验证的时间越来越紧张，产品质量保证的时间不断被压缩，进度和质量越发

难以保证。

(3)新任务形势下系统的复杂性带来了团队规模的增大，各专业间、不同人员间工

作的一致性与完备性保证难度加大，导致实现环节存在理解上的偏差。 为适应目前国内

外越来越严峻的形势，型号研制任务的难度越来越大，这也导致了控制系统的复杂性急

剧增加，以及型号研制团队规模的增大。 在目前的工作模式下，协调会越开越多，协调

文档越写越厚，协调问题时有发生，尤其是软件项目，系统或架构设计后过渡到软件设

计时前期成果很少能重用，且基于文档任务要求传递方式往往导致在实现环节存在理解

上的偏差。

4. 1 应用现状与成果

基于模型的系统工程、模型驱动软件开发方法在航天领域正在开展研究，并形成了

部分成果。

基千模型的系统工程方面，空间站系统初步形成了基千模型的需求管理、系统设计、

仿真验证及制造测试能力。

通过条目化需求管理，空间站建立了需求管理系统，包含总体－舱段－分系统需求体

系，形成了条目化的型号技术要求管控模式；多学科集成仿真，面向空间站研制阶段设

计仿真方案验证需求，空间站系统总体、 电总体、数管、GNC、机械臂等分系统联合建

立了空间站能源、环热控、信息、姿轨控、推进等专业的系统级模型，开展了空间站三

舱组合体飞行过程仿真、机械臂转位仿真等；全三维协同设计， 已实现了全三维设计、

三维下厂，并以三维设计模型为主线，将结构设计、热设计、总装设计以及所有单机模

型纳入统一模型架构，保障机械接口设计的正确性。 相关情况如图2～图5所示。

初步建立了MBSE相关工具链，模型驱动系统研发平台由Rhapsody或MagicDraw（模

型体制相同）构成，模型驱动软件研发平台由RTCASE软件需求建模工具、SCADE软件

设计工具集（主要包括SCADEArchitect、SCADESuite、SCADETest)以及LDRA测试验

证工具集构成，形成从架构到设计到实现的双向追踪与联合仿真。
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图6 基于模型的软件系统工程实践

4.2 领域未来需求及建议

从航天飞行器和运载火箭等型号的未来发展趋势来看，智能化和网络化是大势所趋，

软件定义装备将是主要技术途径，软件的地位和作用将更加突出，软件将更加复杂、难

度更高，软件研制难度的快速增长亟需与时俱进的模型驱动软件开发及形式化验证等新

技术、方法和工具的研究和应用，切实保障航天工程未来发展需要。

针对航天后续任务，研究和推广基千模型的系统工程和模型驱动软件开发模式，制

定模型驱动开发流程、领域模型、基础构件、软件架构等方面的规范和标准，研发领域

建模语言、领域软件参考架构、领域基础模型、领域软件构件库、模型驱动软件工具集，

建立自主可控的载人航天模型驱动软件产品线，实现软件的工业化生产，大幅提升软件

研制效率和质量保证水平，整体软件研制能力达到同行业国际先进水平。 模型驱动的软
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5 领域模型和形式化验证方法在航海领域的应用和需求

随着我国海洋装备从以近海为主逐步发展为远近海协同发展， 错综复杂的海洋环境

促使军民各型号舰船研制需求逐渐体现出智能化、信息化的发展特性， 当前舰船设计领

域， 特别是舰载综合处理计算机的设计呈现出了与传统舰载计算机设计不同的特点和

方法。

在设计过程中， 舰载综合处理计算机作为安全攸关系统所面临的挑战正在不断增加。

首先， 随着我国远洋舰船的研制能力不断增强， 舰艇及其核心的舰载计算机系统及其他

电子装备受到远海条件下高湿度、高震动型和极端恶劣天气条件考验的频率和强度都在

不断增加， 影响舰船正常航行和作业的各类软硬件故障的出现概率和严重程度也在不断

攀升。 其次， 舰船信息化、智能化程度的不断提升使一些舰船航行、作业相关控制系统

的设计和使用理念也发生着变迁。 现代舰船的控制非常复杂， 物理结构、舰载货物、环

境天气和航行状态都有可能影响舰船的姿态和作业动作。 在需要解析的信息指数级增长

的同时， 舰船姿态控制的方式逐渐变得更加精细和繁杂， 对面向相关操作的舰载综合处

理计算机的实时性要求进一步提升。 最后， 与复杂海洋航行、作战环境一起发展的， 还

有舰载综合处理计算机所面临的安全挑战。 舰载综合处理计算机不仅需要为不断增加的

各类电子设备获取的信息的及时处理和分析提供保障， 还需要为不断增加的各类端侧计

算平台提供灵活合理的计算服务。 端侧设备和用户的大董加入对维护舰载综合处理计算

机的信息安全而言是新的考验。 与此同时， 远近海复杂多变的国际局势和错综复杂的环

境也对舰载综合处理计算机的安全防护能力提出了高要求， 安全可信操作系统保护技术、

虚拟化技术、访问控制技术逐渐成为舰载综合处理计算机设计中的关键技术之一。

这些新设计思路和新技术的引入， 使得舰载综合处理计算机的设计任务变得更加复

杂和艰巨。 在新形势下， 为了解决复杂的抗恶劣环境安全关键计算机系统的设计和验证，

形式化方法成为舰载综合处理计算机设计的核心方法， 而形式化验证也为舰载综合处理

计算机中面向上述可靠性、实时性和安全性的设计方案论证提供了重要保障。

5. 1 应用现状与成果

5. 1. 1 面向可靠性的舰载综合处理计算机的形式化验证

对舰载综合处理计算机这一安全攸关系统而言， 首先被关注的特性是可靠性。 一方

面， 舰载综合处理计算机在其应用场景下很容易受到各类软硬件故障的影响和干扰。 这

是因为远海、深海中高湿度、高温差、强酸性和极端天气不利于电子设备的正常工作运

转；而舰船运行过程中往往会产生和遭遇较高频率和较高强度的震动， 这一 因素也会对

计算机系统的运行和维护构成威胁。 尽管可以采用容错性能较高的工业级器件构建舰载






























